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1. Introduccioén

En THOR LTDA, entendemos que la informacién es un activo estratégico
fundamental para la sostenibilidad, competitividad y reputacion de la organizacion. La
proteccién de nuestros datos —tanto internos como de clientes, socios y colaboradores—

es una prioridad institucional.

Esta Politica de Seguridad de la Informacién y Ciberseguridad establece el marco
normativo que guia la proteccion de la confidencialidad, integridad, disponibilidad y
privacidad (CIA+P) de todos los activos de informacién de THOR LTDA, asi como la gestién

proactiva de riesgos cibernéticos en un entorno digital en constante evolucion.

Aplica a todos los colaboradores, contratistas, proveedores y cualquier tercero que
acceda, utilice o gestione sistemas, redes o informacién bajo la responsabilidad de THOR
LTDA.

Nota: Si bien esta politica tiene caracter general, su implementacion se adapta a las
particularidades operativas, tecnoldgicas y de riesgo de cada area, siempre bajo los

principios de proporcionalidad y eficacia.

2. Objetivos

2.1 Objetivo General

Garantizar la proteccion integral de los activos de informacién de THOR LTDA
mediante la identificacién, evaluacién y mitigacion de riesgos, la implementacion de
controles técnicos y organizativos, y la asignacion clara de responsabilidades, alineados

con la estrategia del negocio y las mejores practicas internacionales.
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2.2 Objetivos Especificos

. Asegurar los principios CIA+P en todos los procesos que involucren
informacion.

. Prevenir, detectar y responder eficazmente a incidentes de seguridad.

. Fomentar una cultura organizacional de seguridad y responsabilidad
digital.

. Garantizar la continuidad operativa ante eventos disruptivos.

. Implementar y mantener un Sistema de Gestién de Seguridad de la

Informacion (SGSI) alineado con ISO/IEC 27001, NIST CSF y normativa local

vigente.

3. Alcance

Esta politica aplica a:

. Todo el personal de THOR LTDA (incluyendo altos directivos,

gerentes, empleados y contratistas).

. Proveedores, socios tecnoldgicos y terceros con acceso a sistemas,
redes o datos de THOR LTDA.

. Todos los activos de informacion ya sean fisicos, digitales, en la nube,

en dispositivos moviles o en medios removibles.

4. Definiciones Clave

Cualquier dato, sistema, documento o
recurso tecnoldgico con valor para
Activo de Informacion THOR LTDA.

Garantia de que la informacion solo es
Confidencialidad accesible a personas autorizadas.
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Precision, consistencia y confiabilidad
de la informacién a lo largo de su ciclo
Integridad de vida.
Acceso oportuno y confiable a la
Disponibilidad informacidén cuando sea necesario.
Proteccién y uso legitimo de datos
personales, conforme a la normativa de
Privacidad proteccion de datos.
Evento no deseado que compromete la
Incidente de Seguridad CIA+P de la informacion.
Sistema de Gestion de Seguridad de la
SGSI Informacion.
Unidad responsable de la
infraestructura, ciberseguridad y
Area de Tecnologia (THOR | gobernanza tecnolégica en THOR
LTDA) LTDA.

5. Normas y Estandares de Referencia

. ISO/IEC 27001:2022 — Sistemas de Gestién de Seguridad de la
Informacion.

. ISO/IEC 27701:2019 — Extension para gestion de privacidad.

. Ley 1581 de 2012 (Colombia) — Proteccion de datos personales.

. Ley 1273 de 2009 — Delitos informaticos.
. NIST Cybersecurity Framework (CSF).

. Buenas practicas del ENISA y OWASP.

6. Declaracion de Compromiso de la Alta Direcciéon

La Alta Direccion de THOR LTDA reafirma su compromiso con la seguridad de la

informacion mediante:

. El liderazgo visible en la promocién de una cultura de ciberseguridad.
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. La asignacion de recursos suficientes para la implementacion y

mantenimiento del SGSI.

. La exigencia de cumplimiento de esta politica por parte de todo el

ecosistema organizacional.

. La gestidn oportuna y transparente de incidentes y riesgos.
. La revision periodica de esta politica para asegurar su vigencia y
efectividad.

7. Gobierno y Estructura de Gestion

7.1 Tres Lineas de Defensa

1. Primera Linea: Todos los colaboradores y areas de negocio —

responsables de gestionar riesgos en sus procesos diarios.

2. Segunda Linea: Area de Tecnologia (THOR LTDA) — disefia,

implementa y monitorea controles de seguridad.

3. Tercera Linea: Auditoria Interna o externa independiente — evalla la

efectividad del marco de gobernanza.

8. Roles y Responsabilidades

Aprobar la politica, definir el apetito de
riesgo, asignar recursos y supervisar el
DIRECCION desempefio del SGSI.
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Implementar controles técnicos, gestionar
AREA DE TECNOLOGIA (THOR |incidentes, mantener inventarios de

LTDA) activos, capacitar y auditar el cumplimiento.
Garantizar el cumplimiento en sus equipos,
proteger la informacion bajo su custodia y
DIRECTORES DE AREA reportar riesgos.

Usar los recursos tecnolégicos de forma
responsable, proteger sus credenciales,
reportar incidentes y participar en
COLABORADORES capacitaciones.

Cumplir con los acuerdos de seguridad,
confidencialidad y proteccion de datos
PROVEEDORES/TERCEROS establecidos contractualmente.

9. Principios Fundamentales

1. Proteccion Integral: Aplicar CIA+P en todos los niveles de la

organizacion.
2. Cultura de Seguridad: La ciberseguridad es responsabilidad de todos.

3. Gestion Proactiva de Riesgos: Identificar, evaluar y tratar riesgos al

menos una vez al ano.

4. Apetito de Riesgo Definido: Aprobado por la Alta Direccién y

comunicado a toda la organizacion.

5. Seguridad por Disefio: Evaluar riesgos en cada cambio tecnoldgico o

proceso nuevo.

6. Monitoreo Continuo: Uso de indicadores (KPIs) y herramientas de

deteccion temprana.

7. Controles Técnicos Robustos: Gestidon de accesos, autenticacion

multifactor (MFA), cifrado, actualizaciones y respaldos.
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8. Continuidad del Negocio: Planes de recuperacion con componentes

de ciberseguridad integrados.

Cumplimiento Legal: Acatar todas las leyes, regulaciones y estandares aplicables.
10. Politicas Operativas Clave

10.1 Clasificacion de la Informacion

La informacién se clasifica en tres niveles:

. Restringida: Alto impacto si se divulga (ej. datos personales

sensibles, secretos comerciales).
. Uso Interno: Solo para empleados de THOR LTDA.

. Pdblica:  Informacién  autorizada para  difusiébn  externa.
Los responsables de area deben clasificar y etiquetar sus activos y comunicar dicha

clasificacion al Area de Tecnologia.

10.2 Acceso y Autenticacion

. Se aplica el principio de minimo privilegio.
. Cada usuario debe tener credenciales unicas e intransferibles.
. Contrasefias complejas (min. 10 caracteres, combinacion de

mayusculas, mindsculas, nimeros y simbolos) o, preferiblemente, autenticaciéon
multifactor (MFA).

. Bloqueo automatico tras 5 intentos fallidos.

. Cambio requerido de clave cada 90 dias por Microsoft 365
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10.3 Uso Responsable de Recursos Tecnolégicos

. Los equipos, redes y sistemas de THOR LTDA son exclusivamente

para fines laborales.
. Queda prohibida la instalacién de software no autorizado.

. No se permite el almacenamiento de archivos personales (musica,

videos, juegos, etc.).

. El uso del ancho de banda debe ser eficiente y alineado con las

prioridades del negocio.

10.4 Seguridad Fisica

. Acceso restringido a centros de datos, servidores y areas criticas.

. Uso obligatorio de sistemas de respaldo (UPS), extintores y

mantenimiento preventivo.

. Esta prohibido consumir alimentos o bebidas en zonas con equipos

tecnologicos sensibles.

10.5 Gestion de Incidentes de Seguridad
. Todo incidente debe reportarse de inmediato al Area de Tecnologia.

. Se registrara, investigara y documentara en el sistema centralizado

de gestion de incidentes.

. Se aplicaran planes de remediacion y se compartirdn lecciones

aprendidas para prevenir recurrencias.

10.6 Gestion de Proveedores y Terceros

. Todo tercero debe firmar acuerdos de confidencialidad y cumplir con
los requisitos de seguridad de THOR LTDA.
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. Nunca se deben entregar credenciales directas a proveedores.
. El acceso remoto solo se permite mediante VPN corporativa y con

autorizacién previa.

10.7 Capacitacion y Concientizacién
. Induccion obligatoria en seguridad para nuevos colaboradores.

. Capacitacion anual obligatoria con enfoque en phishing, ingenieria

social y buenas practicas.

. Actualizaciones comunicadas via correo institucional, intranet y

campanas de concientizacion.

11. Tecnologias Emergentes y Riesgos Disruptivos

THOR LTDA adopta tecnologias innovadoras (IA, loT, automatizacion, nube, big

data) con un enfoque de seguridad desde el disefio. El Area de Tecnologia:

. Evalua riesgos especificos de cada tecnologia emergente.

. Implementa controles adaptativos (cifrado, segmentacion,
monitoreo).

. Incluye escenarios de riesgo disruptivo en los planes de continuidad
del negocio.

12. Monitoreo, Evaluacién y Mejora Continua

. Evaluacién anual de madurez del SGSI segun ISO 27001 y NIST
CSF.
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. Definicion y seguimiento de KPIs de seguridad (ej. tiempo de

respuesta a incidentes, cumplimiento de parches).

. Revisién y actualizacion de esta politica al menos una vez al afio, o

ante cambios regulatorios o tecnolégicos significativos.

13. Comunicacién y Reportes
. Las actualizaciones de la politica se comunican via correo

institucional e intranet.

. Reportes consolidados de desempefio en seguridad se presentan

trimestralmente a la Alta Direccion.

. La comunicacién se realiza en cascada: Area de Tecnologia —

Gerencias — Equipos.

14. Cumplimiento y Consecuencias por Incumplimiento

El incumplimiento de esta politica puede derivar en:

. Medidas disciplinarias (amonestacion, suspensién o terminacién de
contrato).

. Responsabilidad civil o penal, segun la gravedad del hecho.

. El desconocimiento de la politica no exime de responsabilidad.

15. Administracion de la Politica

. Responsable de mantenimiento: Area de Tecnologia (THOR LTDA)
. Frecuencia de revision: Anual

. Aprobacioén final: Alta Direccion de THOR LTDA
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Vigencia: A partir de la fecha de firma

16. Excepciones

Cualquier solicitud de excepcién a esta politica debe:

Presentarse por escrito con justificacion técnica y de negocio.

Ser evaluada por el Area de Tecnologia.

Recibir aprobacion expresa de la Alta Direccion.

Incluir controles compensatorios documentados y monitoreados.

JAIRO ANTONIO ASCANIO LOPEZ

Gerente General y Representante Legal
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