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CONTROL DE LLAVES 
¿Qué es el Control de llaves? 

¿Cómo definir su control de llaves?

Podemos definir el control de llaves como los métodos 
que los profesionales de la seguridad utilizan para 
asegurar las llaves y regular quién tiene acceso a ellas. 
Los programas de control de llaves para empresas 
pueden incluir una variedad de políticas y equipos, 
dependiendo de las amenazas exactas que le interesan 
a una empresa 

¿Cuál es el objetivo del control 
de llaves?
Sin importar los detalles, cada programa de control de 
claves debe lograr el mismo objetivo de proteger las 
ubicaciones, los activos y las personas de la empresa.

Usted puede pensar que esto significa que diseñar un 
programa efectivo de control de llaves es una tarea 
abrumadora, pero no tiene por qué serlo.

Se debe identificar que necesita llave en el 
lugar de trabajo. Esto incluye las puertas, 
pero asegúrese de hacer también un 
inventario de los armarios, taquillas y otros 
contenedores más pequeños que requieren 
un control de acceso.
Registra todos estos artículos en una lista de 
llaves maestras y luego guárdala en un lugar 
seguro

Bajen la lista de bienes y registren qué 
individuos o grupos de trabajo necesitan 
acceso a cada artículo. Para tomar 
prestada una idea de la ciberseguridad, 
recomendamos que trabajes desde el 
principio del menor privilegio.
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 Por ejemplo, una empresa puede preocuparse 
más por el seguimiento de la forma en que se 

emiten las llaves, y otra puede preocuparse más 
por la prevención de duplicaciones de llaves no 

autorizadas. 
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DETERMINE LOS DERECHOS DE ACCESO 

DETERMINE CÓMO Y DÓNDE SE
DISTRIBUIRÁN LAS LLAVES

DECIDA QUÉHERRAMIENTASNECESITA 

5 pasos para definir un programa de 
control de llaves 

Una vez que su lista de acceso esté completa, 
considere cómo distribuirá las llaves dentro de 
sus instalaciones. Recuerde que está 
equilibrando la seguridad con la eficiencia, 
por lo que, dependiendo del tamaño y la 
distribución de sus edificios, puede necesitar 

más de un centro para la distribución de las llaves Una 
vez que su lista de acceso esté completa, considere 
cómo distribuirá las llaves dentro de sus instalaciones. 
Recuerde que está equilibrando la seguridad con la 
eficiencia, por lo que, dependiendo del tamaño y la 
distribución de sus edificios, puede necesitar más de un 
centro para la distribución de las llaves.

La herramienta adecuada variará 
dependiendo del tamaño y alcance 
específico de su instalación y del número de 
llaves que maneje.  No importa qué sistema, 
termine usando, asegúrese, de no etiquetar 
nunca las llaves. Solo estás facilitando el 
trabajo del atacante. 

DOCUMENTAR LAS POLÍTICAS DE CONTROL DE 
LLAVES 
Para que un programa de control de llaves 
funcione, todos ensu empresa deben seguir 
las mismas prácticas de seguridad.Esto 
significa que sus políticas deben estar 
claramentedocumentadas y ser fácilmente 
accesibles.


