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iCuidado con el Phishing!

El phishing (se pronuncia"fishing") es un intento de engarno enel que los
delincuenteste envian mensajes falsos (por correo,WhatsApp, SMS o redes sociales)
haciéndose pasar por alguien de confianza para robarte datos como contrasenfas,
numeros de tarjetas o informacion personal.
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e Tu contrasena de correo.
e Datos bancarios. m
¢ Informacién personal o laboral.
(¢ J ok o
¢Como lo hacen?

¢ | 0s mensajes suelen parecer urgentes (“jResponde ya!”, “Tu cuenta sera bloqueada”)
¢ Pedirte hacer clic en un enlace sospechoso.
e Hacerse pasar por bancos, empresas, incluso tu propia organizacion.
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¢Como reconocer un intento de phishing y

qué hacer si lo recibo?

P Senales de alerta ép Reglas basicas para protegerte
e Remitente sospechoso ¢ No hagas clic en enlaces

e Direccién rara: desconocidos
soporte@seguridad123.com ¢ No respondas con datos personales
e Errores de ortografia o redaccion e Verifica por otro medio

¢ Enlaces extranos e Si parece de tu banco, llama tu

e Al pasar el mouse, el enlace va a un directamente.

sitio raro: www.banc0.com/login e Si parece de tu empresa, reporta el
e Urgencia o amenazas mensaje al area de IT (Tecnologia)

e Solicita datos personales
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